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SICHERHEIT IM INTERN ET -  E IN  PRAXISLEITF ADEN  

Zahlen per Kreditkarte 

Alle Daten sind auf ihrem Weg vom PC zum Zielserver Hackerangriffen ausgesetzt. Beruhi-
gend: Beim Online-Banking und beim Bezahlen per Kreditkarte werden von allen renommier-
ten Geschäften und Bankinstituten höchste Sicherheitsstandards angewendet. Und: Das 
Risiko tragen in erster Linie Lieferant und Kreditkartenfirma.  

Trotzdem: Tippen Sie Codes, Passwörter und Kartennummern bloss dann in ein Webformular 
ein, wenn die Verbindung geschützt ist – erkennbar am gelben Symbol:             in der Bild-
schirmfusszeile und oben im Adressfeld am „s“ an der 5. Stelle, also: https://www... 

Spam 

Unverlangte, aufdringliche Werbemail (Jargon: Spam) ist lästig – und potenziell gefährlich.  

Abhilfe:  Mail nicht beantworten  Keine Links innerhalb der Werbemail anklicken - auch 
nicht den REMOVE-Link zum Abbestellen  Nichts bestellen oder rückfragen! 

Notfalls sich beim Internet-Anbieter beschweren; die meisten dulden kein Spamming. 

Einstellungen an den Anwendungsprogrammen 

Windows Explorer 

 Dateiendungen sichtbar machen: Im Windows Explorer Menü EXTRAS, ORDNEROPTIONEN,  
im Register ANSICHT, beim Kästchen ERWEITERUNG BEI BEKANNTEN DATEITYPEN AUSBLENDEN  
das Häkchen entfernen. 

Word, Powerpoint und Excel 

 Makro-Sicherheitsstufe auf HOCH setzen: Menüfolge 
EXTRAS, MAKRO, SICHERHEIT, SICHERHEITSSTUFE. 

Internet Explorer (I.E.) 

 Eventuell SICHERHEITSSTUFE erhöhen: Menüs EXTRAS, 
INTERNETOPTIONEN, SICHERHEIT, SICHERHEITSSTUFE mit 
Schieberegler mindestens auf MITTEL, allenfalls auf HOCH stellen. (normal genügt MITTEL) 

E-Mail 

E-Mail-Inhalte können theoretisch vom Provider (Internet-Anbieter) oder vom Systembetreuer 
in der Firma eingesehen werden, etwa vergleichbar mit Ansichtskarten beim Postversand.  

Mail-Empfang 

 Auf VORSCHAUFENSTER verzichten! Gewisse Viren werden bereits beim Lesen der Mail ak-
tiv, in Outlook Express (O.E.) sogar, wenn die Mail nur in der Vorschau angezeigt wird! Die 
Schritte: Im O. E. Menü ANSICHT, Option LAYOUT wählen, bei VORSCHAUFENSTER ANZEIGEN das 
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Häkchen entfernen. Damit können Sie nun verdächtige oder lästige Mails löschen, statt sie 
unbeabsichtigt via Doppelklick zu öffnen. A propos löschen: Am besten gleich „2x“, d.h. die 
Mail mit der Beilage auch aus dem Ordner GELÖSCHTE DATEIEN entfernen. 

Weitere Tipps:  Mail-Beilagen von Bekannten nur öffnen, wenn Sie die Sendung erwartet 
haben und die Dateiendung .txt, .gif, .png oder .jpg lautet   Keine Applikationsverknüpfung 
zwischen MS-Office und Internetbrowser nutzen, wie z.B. das Senden von Mails aus Word.  

Bisher wurde oft gesagt: "Öffnen Sie Mail-Anlagen nur dann, wenn sie von Ihnen vertrauten 
Personen kommt". Inzwischen haben die Viren BadWorm und I LOVE YOU gezeigt: Ver-
seuchte Mail kommt sehr oft von gut bekannten und vertrauenswürdigen Partnern, weil der 
Virus aus deren Adressbuch - aber ohne deren Wissen - verteilt wird. 

Mail-Versand: 

 Keine sofort "ausführbare" Information wie Word-Dokumente mit Makros oder Programme 
versenden ohne persönliche Erläuterung im Betreff, die dem Empfänger Gewissheit gibt, dass 
die Datei wirklich vom angegebenen Absender stammt  Keine unnötigen E-Mails mit 
Scherz-Programmen und ähnlichem versenden, da diese evtl. einen Computervirus enthalten 
können.  Keinen Aufforderungen zur Weiterleitung von Warnungen, Mails oder Anhängen 
an Freunde, Bekannten oder Kollegen folgen  Gelegentlich prüfen, ob E-Mails im Ausgangs-
Postkorb stehen, die nicht vom Benutzer selbst verfasst wurden.  

Virenprophylaxe und -bereinigung 

Downloads aus dem Internet 

Daten und Programme, die aus dem Internet abgerufen werden, stellen einen Hauptverbrei-
tungsweg für Viren und Trojanische Pferde dar, um Benutzerdaten auszuspähen, weiterzu-
leiten, zu verändern oder zu löschen. Auch Office-Dokumente können Makro-Viren enthalten. 

Virenschutz zum Nulltarif mit ANTIVIR ® 

Setzen Sie ein Virenschutzprogramm ein und konfigurieren Sie es so, dass es im Hintergrund 
läuft und bei bekannten, aber auch bei vermuteten Computerviren alarmiert. Gratis und 
trotzdem sehr leistungsfähig ist das Programm ANTIVIR® Personal der Firma Avira GmbH, die 
Webadresse: http://www.free-av.de/de/index.html (Dateigrösse ca. 30 MB).  Die Installation ist 
sehr einfach: Nach dem Download klicken Sie zweimal in Folge auf Ausführen und folgen den 
Anweisungen.  

In der Regel (bei eingeschalteter Telefonverbin-
dung) aktualisiert sich ANTIVIR automatisch. Trotz-
dem erscheint beim Starten des Computers 
gelegentlich die nebenstehende Warnmeldung.    Bild 1  

Meist liegt der Grund darin, dass der PC zwei oder mehrere Tage unbenützt blieb. ANTIVIR 
meldet, wenn das letzte Update älter als 2 Tage ist. (Dies die Voreinstellung; sie kann ver-
ändert werden.) Darauf reagiert das Windows Sicherheitscenter mit dem Warntext (Bild 1): 
DER COMPUTER IST EVENTUELL GEFÄHRDET. ANTIVIR PERSONAL EDITION CLASSIC IST EV. NICHT 

MEHR AKTUELL. KLICKEN SIE AUF DIESES SYMBOL, UM DAS PROBLEM ZU BEHEBEN. Ignorieren Sie 

http://www.free-av.de/de/index.html
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diese Aufforderung. Wenn Sie das 
Symbol  dennoch anklicken, zeigt Ihnen 
Windows lediglich die in Bild 2 gezeigte 
Warnung (VIRENSCHUTZ NICHT AKTUELL…). 
Diese Meldung hilft nicht weiter, jeden-
falls nicht im Zusammenhang mit der 
Aktualisierung von ANTIVIR. Schliessen 
Sie das Fenster mit einem Klick auf das 
Symbol „X“ in der Ecke rechts oben. 

    Bild 2  

Oft erlischt aber die Windows-Meldung (Bild 1) nach dem vollständigen PC-Start, nachdem 
ANTIVIR aktiv geworden ist und den PC nun permanent überwacht. Dies erkennen Sie am 
Symbol mit dem roten Schirm in der Taskleiste unten rechts am Bildschirm (Bild 3).  
Wichtig: Der Schirm muss geöffnet sein; ein geschlossener Schirm bedeutet, dass Ihr Com-
puter nicht geschützt ist! 

Bleibt jedoch die Meldung DER COMPUTER IST EVENTUELL GEFÄHRDET…(Bild 1) bestehen oder 
möchten Sie aus anderen Gründen ANTIVIR jetzt aktualisieren (z.B. wegen einer Virenwarnung 
in der Presse), gehen Sie wie hier beschrieben vor. Vorerst aber, falls im Moment keine 
Verbindung besteht, aktivieren Sie jetzt die Internetverbindung.  

So bringen Sie den Virenschutz auf den neusten Stand 

Klicken Sie mit der rechten Maustaste auf das Schirm-Symbol 
unten rechts am Bildschirm und wählen Sie INTERNETUPDATE  
STARTEN. Verifizieren Sie auch, dass die Option ANTIVIR GUARD 

AKTIVIEREN eingeschaltet, d.h. mit einem Häkchen markiert ist. 

 

 Bild 3 

Das Fenster AVIRA (…) Updater öffnet sich; 
die neuen Virenschutzdaten werden übertra-
gen (angezeigt durch einen Statusbalken), der 
Vorgang kann  je nach Internetverbindung von 
wenigen Minuten bis zu einer halben Stunde 
dauern. Während dieser Zeit können Sie aber 
weiter am PC arbeiten. Das Fenster schliesst 
sich automatisch. 

    Bild 4  

ANTIVIR, als professionell ausgerüstetes und 
laut Fachpresse sehr effizientes Virenschutz-
programm ist kostenlos. Im Gegensatz zu 
anderen Freeware-Produkten belästigt es nur 
minimal mit Werbung. Das einzige Werbe-
fenster, das auf die Premium-Version zu 
EUR 20.- aufmerksam macht (davon gehen 
EUR 5.- an eine wohltätige Stiftung), kann  
mit  OK weggeklickt werden.     Bild 5  
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Nach erfolgter Datenübertragung schliesst sich das Fenster AVIRA (…) UPDATER  
(Bild 4) automatisch. Damit ist ANTIVIR Personal wieder aktualisiert. 

Checkliste: Virus bzw. sonstige „Malware“
(
* wurde gefunden 

Alle unten angegebenen Reparaturprogramme sind kostenlos (sog. Freeware) 

 ANTIVIR nicht auf einen infizierten PC installieren. Befindet sich nämlich während der Instal-
lation ein Virus im Arbeitsspeicher (RAM), kann beim Virenscan jede Datei infiziert werden!  

 Internetverbindung (Modem, Router) ausschalten  PC mit schreibgeschützter Sys-
temdiskette oder bootfähiger Windows-CD im gesicherten Modus starten (beim Start F8 
drücken), allenfalls im BIOS die Boot-Reihenfolge auf CD, HD, Floppy, LAN ändern.  

 Wenn ANTIVIR nicht installiert ist, ANTIVIR ab CD installieren und den (nach der Installation 
automatisch startenden) Virenscan über alle vorhandenen Laufwerke ablaufen lassen.  

Wenn ANTIVIR, bzw. ANTIVIR Guard einen Virus findet.. 

…wird dieser nach Rückfrage oder aber direkt entfernt (je nach Einstellung im Menü 
KONFIGURATION)  In der REPORTDATEI nachsehen, ob alle Viren repariert wurden oder ob sich 
einige Dateien nicht reparieren liessen. Nächste Schritte: 

 Aus der Liste INSTALLIERTE PROGRAMME (via SYSTEMSTEUERUNG) unbekannte Einträge ent-
fernen  Aus SYSTEMSTART (via START, AUSFÜHREN, MSCONFIG) und aus der REGISTRY unbe-
kannte Einträge entfernen (z.B. mit dem Gratisprogramm CCLEANER, Download von: 
http://www.filehippo.com/download_ccleaner ("_" beachten zw. download und ccleaner!) 

 Internetverbindung wieder herstellen  Windows Update downloaden und installieren 
 ANTIVIR-Internetupdate durchführen  Computer neu starten. 

Falls nach dem Neustart weitere Malware existiert 

 Einen früheren (vor-Viren-)Systemzustand wiederherstellen  Wenn dies nicht möglich ist 
oder keine Verbesserung bringt, die SYSTEMWIEDERHERSTELLUNG deaktivieren (Achtung: Eli-
miniert sämtliche gespeicherten Vorzustände!)  Eines oder mehrere der folgenden Soft-
wareprodukte (alles kostenlose Programme) downloaden und damit das System (Arbeitsspei-
cher und Festplatte(n)) überprüfen: 

Spionage: SPYBOT SEARCH & DESTROY: http://www.spybot.info/de/index.html 

Werbung/Spionage: AD-AWARE: http://www.pctipp.ch/downloads/dl/17579.asp  

Telefon-Dialer: HIJACK: http://hijackthis.softonic.de (für erfahrene Anwender) 

CW-SHREDDER: http://www.chip.de/downloads/CWShredder-2.19_13011944.html  

Nicht vergessen: Nach der Desinfektion die SYSTEMWIEDERHERSTELLUNG wieder aktivieren! 

 

  

                                              
* Trojaner, Spyware, Hijacker 

Weitere Praxisleitfäden, finden Sie auf http://www.infografik.ch: 

 αt/-Praxis ŦǸǊ {ǇŅǘŜƛƴǎǘŜƛƎŜǊά όŜƛƴ YƻƴŘŜƴǎŀǘ  
aus 8 Jahren PC-Schulung für Erwachsene) 

 α5ŀǘŜƴǎƛŎƘŜǊǳƴƎ ό.ŀŎƪǳǇύ ȊǳƳ bǳƭƭǘŀǊƛŦά  
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